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Budowa VDC - historia DC w Polsce

1995 - Novell Netware, SGI/Irix, 10Mbps

2000 - boom Data Center, pierwsze ASP (Application Service Providers)
2004 - zarzgdzany hosting, duze instalacje HW

2009 - wirtualizacja, VMWare, LDOM, LPAR, KVM

2017 - Cloud, 10Gbps peering EU, EU Zones, Global Regions



Budowa VDC - historia Internetu w Polsce

~1995 - pobieranie 1Mb (goblins.zip) Krakéw <-> Lublin 8-12 godzin (DOS)

~1997 - zarzgdzanie serwerami z Polski w USA z opdznieniem ~200ms
(predkosci po USA ~35Mbps) (ascii / konsola)

~1999 - tgcza do prywatnych Data Center — 20-40 Mbps - dzierzawy tgcza
dla klientéw na poziomie 1-2Mbps CIR/EIR

2000 - pierwsze internetowe serwisy muzyczne, boom portali internetowych

2004 - do obstugi 3-4 bankéw ING, WBK, Inteligo, BGZ - wystarcza ~20Mbps



Budowa VDC - historia Internetu w Polsce

2016 - UPC ofertuje tgcza 300/30 Mbps ~150PLN modem kablowy,
Orange ofertuje tgcza 600/60 Mbps swiattowdd ~110PLN (duze miasta
- lgcze domowe)

2016 — OVH daje mozliwosé podtgczenia serweréw Francja <->

Warszawa/LIM/Mariott tgczem 10Gbps.



2 x 10 Gbit/s (2 lambdy) ‘ : /f |
OPOL g
(\ CESNET; SAN
—  CBOF 10Gbit/s _//:)

ek B
————  System DWDM realizujacy funkeje zmiany dugosci fali oz \ k| =

Budowa VDC - peering Polski obecnie
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Budowa VDC - peering Polski obecnie
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Interactive network map

Budowa VDC - peering Polski obecnie
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Budowa VDC - peering Polski obecnie
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Budowa VDC — mozliwosci - obecnie

Global Infrastructure

Amazon Web Services o '(\)

Region Availability Region Availability
Zone Zone

Availability Availahility Availability Availability
Zone Zone Zone Zone

Zrédto : https://aws.amazon.com/about-aws/global-infrastructure/



Budowa VDC - Trendy

Cyberbezpieczenstwo - bezpieczenstwo kluczowych ustug
Chmura obliczeniowa - szybki wzrost migracji do chmury
Bezpieczenstwo chmury obliczeniowej - duza dowolnosé

Dostepnos¢ ustugi Internet, wieksza liczba urzadzen, liczba danych,

liczba uzytkownikéw, liczba incydentéw bezpieczenstwa

Globalne platformy do obstugi klientéw AWS, Azure, IBM, Oracle



Budowa VDC — wirtualne DC vs fizyczne DC

Fizyczne centrum danych Wirtualne Data Center

_ strzezony budynek - Bazuje na zasobach fizycznego data

center jednego lub wielu
- Lasilanie redundantne, UPSy
- W lokalnym centrum danych na

- lgcza dossieci Internet serwerach, sieci, przestrzeni

- Serwery fizyczne dyskowej

- Przelaczniki fizyczne - Jestinstancjqg hypervisior np. ESX,

, . OpensStack, KVM
- Przestrzen dyskowa, macierze P

- moze zawieraé¢ elementy fizyczne

- Tier lll, - Tier IV
lokalnego centrum danych



Budowa VDC - czym jest wirtualne Data Center

Wirtualne Centrum Danych
- instancja hypervisior w jednym lub wielu centrach danych,
- moze zawiera¢ fizyczne elementy sieciowe, przestrzen dyskowaq,

- lokalne centrum danych moze rozszerzaé funkcjonalnosé

wirtualnego centrum danych,

- zawiera w sobie komponenty, funkcjonalnosé¢ centrum danych z

~2000 roku tj. wirtualnych firewall, switch, router, serwer,



Budowa VDC - czym jest wirtualne Data Center

Wirtualne Centrum Danych

- ... wirtualny dysk, wirtualna macierz dyskowa, wirtualna karta
sieciowa, wirtualny TAP, wirtualny IPS, IDS, wirtualne serwery
Windows, Linux, AlX, Solaris, BSD, serwery aplikacji, serwery baz
danych, instancje kopii zapasowych, systemy monitoringu, DNS,

firewall bazy danych, firewall aplikacii.

- ograniczenia ? warunki licencyjne, wsparcie produkiow.



Budowa VDC — Open Source
Czy da sie zbudowaé wirtualne Centrum Danych w oparciu o Open
Source ?
Czy bedzie stabilnie, wydajnie, niezawodnie ?
Czego nie da sie zbudowaé w oparciu o Open Source ?
lle to bedzie kosztowaé ?

Ograniczenia ?



Budowa VDC - Open Source
Czy da sie zbudowaé wirtualne Centrum Danych w oparciu o Open
Source ? - tak
Czy bedzie stabilnie, wydajnie, niezawodnie ? - tak

Czego nie da sie zbudowaé w oparciu o Open Source ? - czas jest

ograniczeniem.
lle to bedzie kosztowaé ? - wdrozenie, rozwoj oprogramowania

Ograniczenia ? - wymagania wsparcia - komercyjne produkty



Budowa VDC — Open Source

Hypervisior - KVM, Open Stack, PowerKVM, bhyve/FreeBSD
Kontenery - LXC (Docker), Chroot, Jail/BSD

Systemy - Linux Debian, Gentoo, CentOS$S

Bazy danych - MariaDB, PostgreSQL, MySQlL,

Serwery aplikaciji, kontenery serwletéw - Tomat, WildFly,

Firewall - OpenBSD/PF, NetBSD/PF, FreeBSD/PF/IPF, Linux/IPTables,

Router - Quagga, OpenBGPD, Zebra



Budowa VDC — Open Source
WWW - Apache, Ngnix,
Firewall Aplikacyjny — mod_security,
IPS/IDS - Suricatta, Snort,
Webmail - Roundcube, SOGo, Zimbra/Zarafa [Community],
Serwery poczty - Postfix, Exim,
Antyspam/AV - SpamAssasin, QPSMTPD, ClamAV

Loadbalancer - HAProxy



Budowa VDC — Open Source

Kopie zapasowe - Bacula

Monitoring - Icinga, Nagios Core, Shinken,
Statystyki — Ganglia, Cacti, MRTG

APT - Cuckoo Sandbox

iISCSI - FreeNAS

Storage - CEPH, DRBD

Switch - OpenVSwiich



Budowa VDC — Komercyjne

Hypervisior - RHEV, Open Stack, VMWare, LDOM, LPAR/PowerVM
Kontenery - Docker, Virtuozzo, Solaris/Zones, AIX/WPAR

Systemy - RedHat, SUSE, IBM AlX, Oracle Solaris, MS Windows
Bazy danych - Oracle, IBM DB2, PostgreSQL Enterprise

Serwery aplikaciji, kontenery serwletéw - JBoss, IBM WLS

Firewall - A10 Networks, Check Point, Palo Alto, Fortinet

Router - Vyatta, Juniper, Cisco



Budowa VDC — Komercyjne
WWW - Apache, Ngnix,
Firewall Aplikacyjny — A10 Networks, Radware, Imperva, F5,
IPS/IDS - Intel/McAfee, Juniper
Webmail - Zimbra, Zarafa
Serwery poczty - Exchange, Zimbra, Zarafa
Antyspam/AV - Symantec

Loadbalancery - A10 Networks, Radware, F5, KEMP (NLB)



Budowa VDC — Komercyjne

Kopie zapasowe - Veritas, IBM Tivoli
Monitoring — Nagios, FlowMon
Statystyki - FlowMon

APT - Blue Coat, Check Point

iISCSI - EMC, IBM, Hitachi, Tintri
Storage -IBM, Hitachi, Tintri

Switch - VMWare NSX, Juniper, Cisco



Budowa VDC — Komercyjne

Cyberbezpieczenstwo - Fidelis, FireEye, DarkTrace

MDM - AirWatich

DLP - Symantec DLP

Klastry — PowerHA, Veritas VCS

TAPy - Gigamon

Nagrywanie sesji administracyjnych - Balabit, CyberArk, Wheel

Firewall DB / anonimizacja danych w DB - Imperva,



Budowa VDC — Open Source vs Komercyjne

Komercyjne Open Source

+ wsparcie producentow - wlasny rozwdj

- wykluczenia platform + nowe Srodowiska bez licenc;ji
- licencje / core factor - brak wsparcia

+ wyzsze prawdopodobienstwo + czesto szybkie poprawki

dotrzymania SLA - banki, telco - interfejsy graficzne



Najciekawsze Open Source i technologie

KVM i PowerKVM na IBM/Power
Ganglia

VPN - Racoon

OpenvSwitch

OpenStack

Nested Virtualization

SR-IOV



Najciekawsze Open Source i technologie

KVM, SR-IOV, Linux Kernel, NUMA




Najciekawsze Open Source i technologie

KVM, SR-IOV, Linux Kernel, NUMA

fragment polecenia : dmesg

Izolowanie vCPU / Core w Linux np. na potrzeby KVM i pinowania vCPU do VM w KVM

:—'E.T_TE!_-'_::}II:-: I ."-IE_Z INOX="clocksource=acp '__Err. nousb intel iommu=on isolcpus=4-11"

»Remove the specified CPUs, as defined by the cpu_number values, from the general

kernel SMP balancing and scheduler algroithms.”

Zrédto : http://www.linuxtopia.org/online books/linux kernel/kernel configuration/re46.html
Wiecej informacji : https://codywu2010.wordpress.com/2015/09/27/isolcpus-numactl-and-taskset/




Najciekawsze Open Source i technologie

ifconfig—a | grep —i enp | grep —i enp2s

—-a agqrep - e

portu SR-IOV do KVMM



Najciekawsze Open Source i technologie

virsh start vsys19

%86



Najciekawsze Open Source i technologie

fragment konfiguracji xml wirtualnej maszyny KVM




Najciekawsze Open Source i technologie

wirtualna maszyna KVM, wynik polecen free i cat /proc/cpuinfo




Najciekawsze Open Source i technologie

numastat —c gemu / po uruchomieniu kilku maszyn wirtualnych KVM
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Najciekawsze Open Source i technologie

Reprezentacja portu karty SR-IOV w hoscie KVM




Najciekawsze Open Source i technologie

http://waw.smokeping.ovh.net/smokeping?filter=Orange;target=EU.AS5617
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median rtt: 1.2 ms avg 1.4 ms max 1.3 ms min 1.2 ms now 3.0 ms =d 55,5 am/s

packet leoss: 0,00 % avag 0,00 % max O.00 % min 0,00 % now

loss color: He HI1yrieo H 210 H3/10 Ha4arle H s/10 H 9510

probe: 1@ ICHMP Echo Pings (56 Bytes) ewvery 60Os end: MMon Mar & 23:04:51 2017

Tracercute - [ History ]
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- T
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7T > lg_.tpnet_pl (B0 _50_248_79% [A3SELT] 1 _3173im= 1_27S5m= 1_Z25im=



Najciekawsze Open Source i technologie

http://waw.smokeping.ovh.net/smokeping?filter=Orange;target=EU.AS5617
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Najciekawsze Open Source i technologie

oVirt — GUI / zarzadzanie m.in. KVM. Inne GUI dla KVM libvirt to np.: virt-manager

Vms v | CA-Demo-Test Vi x| ¥ | Q
Data Centors | Clusters Hosts Storaga Disks Virtual Machines Pools Templates Usars
Tree New Sarver  New Deskiop  Edit  Remoye o H = Migrate  Cancel Migras ke Templape E Change CD Assign Tags  Show Report > £ GuidoMa
Expand Al Collzpse All >
Hama Host 1P Addross Cluster Data Conter Memory CPU Notwork  Display Status Uptima I
LA A & be-demo rivel-hS rdu.salab.rec RDU-SALAB-Produt RDU-SALAB-DataC | 0% 0% 0% | Spice Up 62 days
¥ [E RDU-SALAB-DataCenter = =] ChicaoTast-VM RDU-SALAB-Produc RDU-SALAB-DataCi | 0% 0% 0% Down
» (3 Storage = E
Templates - .
® & commvaul-win2 RDU-SALAB-Produt RDU-SALAB-DataC: | 0% 0% 0% Down
¥ {{jClusters
L_‘j : s & demo rhel-hB.rdu.salab.rec 10.11.164.173 ROU-SALAB-Produs RDU-SALAB-DataC:  [BB% 0% 0% | Spice Up 70 days
¥ 1) RDU-SALAB-Production =
> {) Hosts & = demo2lscala rhel-h5.rdu.salab.rec RDU-SALAB-Produc RDU-SALAB-DataC: | 0% 0% 0% | Spice Up 37 days
G VMs m = demo3lscala RDU-SALAB-Produc RDU-SALAB-DataCr | 0% 0% 0% Down
» (B RHIC-DataCenter = &= demod.lscala RDU-SALAB-Produc RDU-SALAB-DataCi | 0% 0% 0% Do
® = demoS.lscala RDU-5ALAB-Produc RDU-SALAB-DataCi | 0% 0% 0% Down
= = damo-bhinson RDOU-SALAB-Produt RDU-SALAB-DataCi | 0% 0% 0% Down
m = DEMO-idm3 RDU-SALAB-Produc RDU-SALAB-DataCi | 0% 0% 0% Down
& = demo.lscala host!  rhel-hd rdusalab.rec RDU-SALAB-Produc ROU-SALAB-DataCi 0% 0% 0% | Spice Up 32 days
& & DEMO-uci rhel-ht rdu.salab.rec 10.11.165.10 RDU-SALAB-Produc RDU-SALAB-DalsC:  HiL% 1% 0% | Spice Up 18 days
= = DEMO-MRG-Grid-H RDU-SALAB-Produc RDU-SALAB-DataCi | 0% 0% 0% Down

Zrédto : https://blog.yvonet.com



Budowa VDC — UseCase

Migracja obecnych

ustug do nowej

architektury




Budowa VDC - UseCase
Szybka budowa . fgf?

Nt

nowego styku

Z sieciq Internet

WEMN
Chmura Prnwatna
Cheenn Architektusa




Szybka budowa srodowiska developerskiego

? Lizytlownicy 1 -
Firewall - Primary JLAN UM<
E I
o = Firewdll - secondary
I

VLAN - Uzytkownicy 2

Budowa VDC — UseCase




Budowa VDC - Migracja

Migracje - do chmury, z chmury, kolokaciji, hostingu
- Klasyfikacja ustug

- Czas zycia projektu

- Lokalizacja i bezpieczenstwo DC,

- Dostepnosé tgczy do sieci Internet.

- Procesory, pamieé RAM, przestrzen dyskowa, sie¢ — szybkie tgcza do

sieci Internet



Budowa VDC - Migracja

Power8 24C, 512GB RAM, 750Mbps 1 500 USD/m (online.net)
Xeon 24C (E5-2690v3), 256GB RAM, 500Mbps ~860 USD/m

ARM 12C, 24GB RAM, 100Mbps 20 USD/m (beta projekt)

Oracle T5 (?)

Obecnie Oracle Cloud M7, IBM Cloud (Power8), Azure/AWS - x86
Tanie alternatywy do nauki - SoYousStart, Kimsufi.

klasyczne bezpieczenstwo wymaga przeniesienia czesci funkcjonalnosci do chmury
swiadome przeniesienie odpowiedzialnosci za czes¢ ustug na dostawce chmury

obliczeniowej, monitorowanie, zarzgdzanie, backup



Budowa VDC - Projekt Techniczny

Gtowne strefy bezpieczenstwa : Elementy infrastruktury konieczne
* siec INET. do budowy bezpiecznego

o sieci DML.

. sieciPZ osrodka obliczeniowego :
 siec CORE. « Potgczenia gtownie 10Gbps

« siec BACKUP. (PROD, BACKUP).

« siec MGMT.  Polgczenia management

« siec WAN. 1Gbps.

 Separacja sieciowa stref
funkcjonalnych tj. PROD,
MGMT, BACKUP.



Budowa VDC - Projekt Techniczny

Zapasowy osrodek obliczeniowy
Polgczenie osrodkéw dwoma niezaleznymi tgczami (szyfrowanie L2).

Architektura sieciowa - bezpieczenstwa - zdefiniowanie i nazwanie
najwazniejszych stref

Architektura sieciowa — schemat gtéwny — wysoki poziom
Architektura sieciowa.

Gtowne zatozenia polityki bezpieczenstwa

Gtéwne zatozenia dot. bezpieczenstwa - standardy.
Glowne zatozenia dot. bezpieczenstwa - rekomendacije.
Warstwa sieciowa - szkielet rozwigzania.

Routery brzegowe - styk z sieciq Internet.

Routery brzegowe - styk z siecig WAN.

Switche brzegowe.



Budowa VDC - Projekt Techniczny

Firewalle brzegowe styk z sieciq Internet.
Firewalle brzegowe styk z sieciqg WAN.
Firewalle wewnetrzne - ochrona sieci PZ, MGMT.
Systemy czasu.

Systemy autoryzacii.

Systemy Firewall Zewnetrzne DML.
Systemy Firewall Wewnetrzne DML.
Systemy Firewall Zewnetrzne PZ.

Systemy Firewall Wewnetrzne PZ.
Systemy Firewall WAN.

Systemy Firewall INET.



Budowa VDC - Projekt Techniczny

Systemy wirtualizacji DMLZ.

Systemy wirtualizaciji PZ.

Systemy monitoringu.

Systemy logowania zdarzen (osobne dla stref DMZ i PZ).
Systemy proxy.

Systemy WAF.

Systemy IDS/IPS.

Systemy TAP.

Systemy SIEM.

Systemy terminaciji tuneli VPN - uzytkownicy.

Systemy terminacji tuneli VPN - inne firmy (ew. dedykowane tqgcza).



Budowa VDC - Projekt Techniczny

Systemy terminacji tuneli VPN - potgczenia WAN (inne lokalizacje).
Systemy Firewall DB.

Systemy backupu konfiguracii.

Systemy DNS.

Switche storage SAN DML.

Switche storage SAN PZ.

Switche storage SAN Interconnect DR (DWDM).
Switche LAN Interconnect DR (DWDM).
Switche LAN - szkielet CORE.

Switche LAN - szkielet DML.

Switche LAN - szkielet PZ.



Budowa VDC - Projekt Techniczny

Switche LAN - szkielet WAN.
Switche LAN - szkielet INET.

Switche LAN - szkielet MGMT (kazda sie¢ funkcjonalna musi posiadac
osobngq strefe MGMT realizowana na osobnych fizycznych
przetgcznikach).

Switche LAN - szkielet BACKUP.

Switche LAN - akceleracja i wsparcie wirtualizacji DMZ
Switche LAN - akceleracja i wsparcie wirtualizaciji PZ
Macierze dyskowe DMIZ (ukiad HA).

Macierze dyskowe PZ (ukiad HA).

Systemy rdwnowazenia obcigzenia (load balancers).
Systemy optymalizaciji ruchu TCP.



Budowa VDC - Projekt Techniczny

Systemy akceleracji ruchu.

Systemy anty DDOS (Internet).

Centralny system DLP.

Centralny system AV.

Systemy APT.

Systemy automatycznych audytow bezpieczenstwa.
Systemy analizy sum kontirolnych.

Systemy analizy NetFlow.

Systemy akceleraciji SSL.

Systemy ReverseProxy.



Budowa VDC - Projekt Techniczny

Systemy deszyfraciji SSL.

Akceleratory aplikacyjne.

Systemy QoS.

Systemy kompresiji i cache HTTP.

Systemy nagrywania ruchu IP.
Dedykowana infrastrukiura do obstugi VolP.

Centralny system utrzymania i kontroli nad kontami uzytkownikow w
systemach.



Budowa VDC - Projekt Techniczny

Dwie architektury wirtualnego data center — potagczone w jedno srodowisko.



Budowa VDC — Open Source DC

zapraszam do wspoétpracy przy budowie projektu wirtualnego

centrum danych w oparciv o technologie Open Source,
darmowa alternatywa dla startup, organizacji non-profit,

rozwoj, testy do duzych projektow, stosujgcych technologie Open

Source



Budowa VDC - Open Source DC OpenBSD

OpenBSD - www.openbsd.org / obecnie 6.1

CARP (Common Address Redundancy Profoco)+ pfsync:
Packet Filter, AuthPF

»Only two remote holes in the default install, in a heck of a long

timel”

New vmmci(4) VMM control interface / Support for Linux guest VMs.




Budowa VDC - Open Source DC - OpenBSD

172,16,250,1

- Przyktad architektury opartej

o Firewall OpenBSD / klastry z CARP

- Projekt OpenBSD skoncentrowany

na bezpieczenstwie

— 1
G
ey
172.16.240,15
mail
: 173.16.240.302  J172.16,240.201
| %
I rl

192.168.2. 201 gaill

e
|
172.15.0.161{\@

Zrédto : http://www.kernel-panic.it/openbsd/carp/carp2.html



Budowa VDC — Open Source DC — bhyve / FreeBSD

- bhyve - www.bhyve.org (obecnie FreeBSD 10.3/11)

- start od FreeBSD 7.2/8.1 ~2011

-  BHyVe - a Native FreeBSD Hypervisor

- funkcjonalny system z kernelem BSD

0 200 400
o | |

_ FireWG", WWW, LB, VM =_' "
|

Zrédto : https://b3n.org/vmware-vs-bhyve-performance-comparison/

Simpler bhyve design



Budowa VDC — Open Source DC - KVM

KVM - www.linux-kvm.org ;d(v M
a

19/04/2017 v2.9 hitp://wiki.gemu-project.org/Changelog/2.9

virtio-crypto ,, The crypto subsystem now includes support for HMAC

algorithms, which are used in virtio-crypto.”
obstuga wielu systeméw operacyjnych Windows, Linux, BSD
obstuga NUMA, SR-IOV

alternatywa PowerKVM na serwerach IBM Power



Budowa VDC - Open Source DC — Open vSwitch

Open vSwitch - openvswitch.org @vs

alternatywa dla bridge w Linux Open vSwitch

" Layer3d Network
0 Substrate Hypervisor 2
= Bri1/eth0

192.168.1.152/24
Physical x86 Box 2

obstuga VLAN, SPAN Port, VXLAN

Hypervisor 1
BrifethO

192.168.1.1595/24 =
Physical x86 Box 1 z

mozliwos¢ potgczenia 2 lokalizacji w L2

Eth0 on both boxes
Is added to Br1. The Gre is

Isolated Bridge
Br2 is the Gateway

added 10 Br2. Br2 are %\ l
»*  both islands connected 5"=‘.
. . Lot % Over the eth br1. &
prosta konfiguracja

Isolated Bridge
Bre is the Galaway
Brz - 10.1.1.2

VM 2- 10.1.1.30

ovs-vsctl add-br ovs-lan0; ovs-vsctl add-port ovs-lan0 eth-x

zrédto : http://networkstatic.net/open-vswitch-gre-tunnel-configuration/



Budowa VDC - Open Source DC — HAProxy

- HAProxy- hdproxy.org

- Load Balancer nie tylko dla serweréw WWW

HAProxy version 1.7.5, released 2017/04/03

- TCP/HTTP Load Balancer i

- roundrobin, latestconn, source

- aplikacje, bazy danych

zrodta : http://demo.haproxy.org/
https://www.digitalocean.com/community/tutorials/an-introduction-to-haproxy-and-load-balancing-concepts




Budowa VDC - Open Source DC — ICINGA

ICINGA -icinga.com QicinGA

darmowy monitoring fork Nagios

et Incidents : Dashbos: % | 4 L=l

D @ hitpsy/wwwicinga.com/demol dashboard c w8 3O O
L] L] °
o S U q o n I U rq C I Z q Io s = e
Q search
Service Problems Host Problems Cube
5 Dashboard
| reome s ' oown  Coresvitch-1 v development @Y
1048 PG car s = 100%
@ Proclerns CRITICAL  Webserver Testing (DOWN): SSH H
000 cRITICAL - sacket tineout after 10 seconds DOWN  Webserver Development v 1
A Overview 07:00 PING CRITICAL - Packet loss = 106%
Icinga Exchange: HTTP v
e Diveciny TP CRITICAL: WITP/1.1 200 OK - string ‘Welcome to DOWN  Webserver Testing v
Flcsa B CRITICAL 1 0inga Exchange’ not found on ‘https://ac 0700 PING CRITICAL - Packet loss = 106%
7., ’ 30 bytes in 0.127 st i
s comns. cina.conar” 5830 by in 0.527 seand [ o production )T berin ¥ Tondon
] SRR 1048 CRITICAL - Netwark Unreachable (google.com)
il Reporting cammicn, | Loctlhost SsH v 1 1
connect to address 127.6.9.2 and part 221 Connection
o700 ,
@ sstem refused
Localhost:Disk v
& demo. DISK WARNING - free space: / 18437 W8 "
NG cont 18437 B (845 in- LA
oo (o . v x

o 3

testing Y berlin¥

1



Budowa VDC — Open Source DC - Shinken

- Shinken - shinken-monitoring.org

- darmowy monitoring

2 Centreon I o e = 11‘1—_‘.3.
- wspiera rozproszone architektury Lo L L L
fj. separacje sieciowg WAN/DMZ/Core -~ -~ @ = o
idealny jako lekki alternatywny :
system monitoringu

- Shinken + Centreon
Zrédto : http://shinken.readthedocs.io/en/latest/11_integration/centreon.html



Budowa VDC - Open Source DC — Ganglia

- Ganglia - ganglia.sourceforge.net

- alternatywa dla LPAR2RRD na AIX

L W\ Inchworm-FORCE Load 1ast heur nehwarm: FORCE CPU 1.
Hosts up: 6 '
Hosts down:

- statystyki dla duzych architektur e

time:
2011-04-05 11:00

Cluster Load Percentages

- agregacja, prezentacja klastry, 1 |

- pakiety dla Linux, AIX

zrédto : http://www.pace.gatech.edu/cluster-performance-monitoring




Budowa VDC - Open Source DC — OpenVAS

- OpenVAS - openvas.org QDpenVAS

AT

- alternatywa darmowa dla Nessus e

€ a

b
b3
@
.
»
*
4
11

W w

192,168.201.250/017f ol

Greenbone
7" Security Assistant

- mozliwa kompilacja na Linux@IBM_Power

e

- automatyczne testy podstawowych

B o «) 3 ol
(8l assignad slamants in this task can be modifiad) Lo 4(3) ogya opoBsan
Container Task - () Jun20 Tl
(This doas eantain sevaral importad raparts ) IR 2(2) gy Dmon

Deep Scan Linux j 2 Wn2s
(This doss a desp scan of our linux tast-systam) ——l 212) ap14

0 Chop=Ecn

podatnosci skany zewnetrzne/wewnetrzne  miimen amiow

(This Scan Configuration applies any NWTs that discover LI 7(9) .7
as many details about the target system)

IT-Grundschutz Scan T — =
(Tasts for Compliancs with IT-Grundschutz, 12, EL) CUTEIRM 2(4) 5q;; oo O (> [=]Sl~ =]} ]

Nightly Scan with Schedule

[This scan dos a nightly scan of the entire nstworl and el el (1) 202! jexreT— ] [a] T=[1]
sands a mail if tha thraat lsval increases) =

Quick Scan Linux Jun 20 : RE

(This doas a quick scan of our GNU/Linux lab maching) R 2(4) 5, [EEIIHZIONE w DEon
Quick Scan Linux Clone 1 — . Tl

(This doss a quick scan of our GNU/Linux lab maching) i Quoo@cn
Quick Scan Test Network - . N2 e y P30 i

(This doas a deep scan of our tast natwork) B 1)) g4 L= D=on
Scan for Heartbleed e .

(This does a scan for heartblead yulnerabiliy on our fim) Zore unlis= S]] ]
test-masehines) 2

d filters apply_svemidas=1 rovs=10 pemission=any ewnar=any firt=1 sart=na

BB - 12 op a1 ot 1y EED



Budowa VDC — Open Source DC — Suricata

Suricata - suricata-ids.org
sun&m

mozliwos¢ potgczenia z TAP na Open vSwitch

dobre uzupetnienie Apache + mod_security + Cuckoo

mozliwos¢ pracy w IPS/inline e ]
y 000 = }-{ =
Mozliwosc akceleracji GPU

zrédta : https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Setting up IPSinline for Linux
https://www.sans.org/reading-room/whitepapers/intrusion/open-source-ids-high-performance-shootout-35772




Budowa VDC — Open Source DC — Racoon2

Racoon2 hitp://www.racoon2.wide.ad.ijp/w/?TheRacoon2Project

VPN/IPSEC - protokoty ESP, UDP/500

prosta konfiguracja, obstuga kluczy x.509, DPD, NAT-T
konfiguracje ,road-warrior” dla lokalizacji z dynamicznymi-IP
alternatywa dla StronSwan* od kernela ~2.5.56

Linux / FreeBSD



Budowa VDC — Open Source DC — Racoon2

- Smir www.ovh.pl (przez tunnel VPN terminowany w VPS/OVH - SBG)

- Transmisja PL/WAW -> FR/SGB

My traceroute [vO.86]
31la (O Thu Apr 20 14:31:42 2017
Help Order of fields quit
Pings=
3t Wrst StDevw

mowot

T
L

1. 0% |

[5 Y A S S S I



Budowa VDC — Open Source DC — Racoon2

- Smir www.ovh.pl (bez tunelu VPN)

- Transmisja PL/WAW -> FR/SGB

My traceroute [v0.87

Restart statistics
Packets

Lo==% Snt

O.0%




Budowa VDC — Open Source DC — Racoon2

- Smir www.ovh.pl (bez tunelu VPN)

- Transmisja PL/WAW -> FR/SGB

My traceroute [v0.87

Restart statistics
Packets

Lo==% Snt

O.0%




Budowa VDC — Open Source DC — Racoon2

- Smir www.ing.pl (z tunelem VPN PL/WAW@Orange -> PL/WAW@OVH)

- Transmisja PL/WAW -> PL/WAW ~5ms

My traceroute [v0.86]
20 14:38:36 2017
Restart statistics Order of fields guit
Packets Pings
Loss% Snt Last Avg Best Wrst 5tDewv

3.4




Budowa VDC — Open Source DC — Racoon2

- Smir www.ing.pl (bez VPN PL/WAW@Orange -> www.ing.pl via telia)

- Transmisja PL/WAW -> PL/WAW via telia ~30ms

My traceroute [vD.E8T]
Thu Apr 20 14:38:32 2017
art =tatistics Order of fields quit
Packets Pings
Lyvg Best Wrst 5tDev
0.3 3 0.4 0.0

Lo=ss3 Snt

6




Budowa VDC — Open Source DC — Racoon2

przyktad vzycia Racoon via OVH/VPS

acoon.conf -1




Budowa VDC — Open Source DC — Racoon2

"mgmtl.public™ "mgmtl




Budowa VDC — Open Source DC — Racoon2




Budowa VDC - Open Source DC - StrongSwan

StrongSwan - strongswan.org
obecnie wspierany, rozwijany projekt IPSEC dla Linux
w teorii obstuga multi-core

obstuga Linux, Android, FreeBSD, Mac OS X



Budowa VDC — Open Source DC — OpenStack

OpensStack - openstack.org : openstack
na start RedHat RDO / packstack- https://www.rdoproject.org/

ciekawe projekty Magnum - API dla konteneréw np. Docker, Mesos,

Kubernetes
TripleO (OpenStack On OpenStack)

Warto rozpoczqé od KVM + Open vSwitch



Budowa VDC — Open Source DC — OpenStack

- OpenStack / Havana - Debian / Wheezy -
- OpenStack, Havana, Debian, Wheezy,
Multfi, Node, Neutron, Nova, Keysfone, ) () w.,mf_m@
Glance, Horizon, Cinder, OpenV3witch, KYM  — — @J
- OpenStack obecnie wiele szybko | i ooy

) , - il -
Rozwijanych modutow, coraz lepiegj =
udokumentowany projekt e

Zrédto : https://github.com/reusserl/OpenStack-Install-Guide



Budowa VDC - Open Source DC — OpenStack

Powered by projects

OpenStack clouds are powered by various OpenStack projects

()

How will you be using OpenStack?

COMPUTE +

COMPUTE OBJECT STORAGE
J OBJECT STORAGE

Zrédto : https://www.openstack.org/software/



Budowa VDC - Open Source DC — OpenStack

- OpenStack

Select the Core Services you want to use.

g g <§ =3 =j a4

SWIFT KEYSTONE NOVA NEUTRON CINDER GLANCE

Object Storage |dentity Compute MNetworking Block Storage Image Service

Zrédto : https://www.openstack.org/software/



Budowa VDC - Open Source DC — OpenStack

Add on any Optional Services to enhance things.

HORIZON CEILOMETER
Dashboard Telemetry
TROVE SAHARA
Database Elastic Map Reduce
ZAQAR MANILA
Messaging Service Shared Filesystems
BARBICAN MAGNUM
Key Management Containers
CONGRESS

Governance

Zrédto : https://www.openstack.org/software/

HEAT

Orchestration

IRONIC

Bare-Metal Provisioning

DESIGNATE
DNS Service

MURANO
Application Catalog



Budowa VDC — Podsumowanie

jakie ustugi chcemy uruchomié¢ w chmurze - czym bedq za 2-4 lata
koszt pobrania/migracji danych

klasyfikacja danych / planowanie / rozwoj

wirtualne data center / prywatna chmura



Budowa VDC - ciekawostka

- Wirtualizacje / Cloud - jak uczy¢ ?

Running BuildTools ..,

1. Download BuildTools.jar from

®  (Code (Latest Version):

java -jar BuildTools.jar --rev latest

”) MULTIVERSE

Zrédto : ‘
https://www.spigotmc.org/wiki/buildtools/ | https://www.technicpack.net/
https://github.com/Multiverse/Multiverse-Core/wiki | http://www.computercraft.info/




Budowa VDC - ciekawostka

- Wirtualizacje / Cloud - jak uczy¢ ?

Very Basic example of a Bungee Cord set up on a single physical server hosting
multiple Craftbukkit Servers

Once connected the player can connect to any MC server using either a Janus Portal or
by using the inbullt command /server. The proxy will then seemlessly connect the player

—
‘o the other server without the player needing to reconnect. &= = Bungee Cord (Proxy)
——

Port25570  Port25571  Port 25572 n= s B Saivai

Bungee Cord will
Authentiate with Minecraft
Servers

EMOJANG

r
= MineCraft
All traffic Your Physical Authentication
from Player only Servers
MC Servers ever connects to
is sent via the proxy
the proxy

NB This is just a basic example
& and does not cover any securlty
Player connects to server in measures required
normal way connecting to the
port you have set Bungee Cord
on (Default 25565)
s
7
Zrodto :

https://www.spigotmc.org/wiki/bungeecord/



Q&A

O O

Marcin Motyilski
MITVision

email: marcin.motylski@mitvision.com
www.mitvision.com



architektura
kompilacja kernel Linux
Linux KVM

KVM guest host

KVM / Linux tunning

przyktady potaczen IPSEC / GRE

Budowa VDC - praktycznie



Budowa VDC - praktycznie

Linux jako host brzegowy (router)

Firewall brzegowy FreeBSD / OpenBSD / Linux

Firewall NAT (potgczenia IPSEC / GRE)

reczne przeniesienie host KVM

przyktady routingéw w IPSEC / GRE (mozliwosci styk z Internetem)

Instalacja kernel Linux



Budowa VDC - praktycznie

monitoring host KVM, narzedzia takie jak iostat, dstat, iptraf, mir
tworzenie Open vSwitch i podigczenie host do Open vSwitch
przyktad konfiguracji IPSEC Racoon / GRE (speedtesty)
monitoring Munin / Icinga

Instalacja kernel / upgrade KVM



