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Cyberbezpieczna tortyfikacja XXI wieku,
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IDC Predictions 2017

Cloud Computing w Polsce
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157 milionéw dolaréw

279,9 milionéw dolaréw
336,6 milionéw dolaréw

2016 2017 2018 2019 2020
Poland Cloud Services Market 2016—2020 Forecast and 2015 Vendor Shares




Dlaczego chmura?
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Roznorodnosé rozwigzan i wspotdzielenie odpowiedzialnosci

Microsoft Azure
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Osobowa:
SRS o B art. 52 UODO (niezabezpieczenie) w zbiegu z
e :‘g‘é’)"a"'e (VUG G000, M Policia, art. 23 ust. 1 UZNK (tajemnica przedsiebiorstwa) w zbiegu z
- art. 266 § 1 KK (tajemnica stuzbowa) w zbiegu z
P RIS A ‘ art. 171 ust. 5 Pr bankowego (tajemnica bankowa) w zbiegu z
Instytucjonalna: art. 296 § 1 (tajemnica stuzbowa) i §2 KK w zwigzku z

art, 11§ 2 KK w 2wigzku z
art. 12 KK

= Administracyjna

= Cywilna: (i) deliktowa, (ii) za produkt (np.
oprogramowanie), oraz (iii) kontraktowa

< Reputacyjna
« Podmiotéw zbiorowych (karna) B® Microsoft

B¥ Microsoft
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4 ]CU ﬂdameﬂta\ﬂe Zasady ”Businesses and users are

going to embrace technology

ZanaﬂIa W Chmurze only if they can trust it. ”

Satya Nadella, Microsoft CEO

ZABEZPIECZENIA PRYWATNOSC ZGODNOSC JAWNOSC

Moje dane s3 Moje dane naleza Chce mie¢
odpowiednio do mnieito ja pewnosc i
chronione — i chce je gwarancje, ze
technicznie i kontrolowac dostawca chmury

Chce wiedzie¢, w
jaki sposob
dostawca
przechowuje
moje dane

organizacyjnie stosuje te srodki

N
T 0

=5 Microsoft



Globalna skala, lokalny dostep
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Cybernetyczna fortyfikacja |

Centrum Danych
Microsoft

powierzchnia ponad 6,5 ha
20 000 m?3 betonu

3400 ton stali

ponad 300 km traktow

2400 tony miedzi
12 km wodnej instalacji chtodzacej

moc pobierana do 60 MW

wartos¢ inwestycji: $500M+



jak Microsoft zabezpiecza
swoje centra danych?

Cybernetyczna fortyfikacja

2AX7X365

monitorowanie i rejestrowanie

brak uprawnien ponadstandardowych
izolacja

ochrona przed ztosliwym oprogramowaniem
wykrywanie wtaman i atakow DDoS

komunikacja szyfrowana

tozsamosc i dostep



Chmura godna zaufania
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/

Cybernetyczna fortyfikagja |
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INWESTYCJA W BUDOWE
INFRASTRUKTURY CHMUROWEJ

POWSTAJE PIERWSZE CENTRUM
1989 DANYCH W REDMOND

BOISK FUTBOLOWYCH ZMIESCI SIE
W CENTRUM DANYCH W CHICAGO

DLUGOSC SWIATEOWODU POKONA
TRASE NA KSIEZYC | Z POWROTEM
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Bezpieczenstwo to proces....

Industry Partners Antivirus Network

ee®®ee Cyber Defense
Operations Center

Malware Protection Center Cyber Hunting Teams

Security Response Center Digital Crimes Unit

s @& BH g @ @ V), ] 3 O

000 i . .
Conditional ~ Cloud App Event Rights Key Security . A'ct|v§ _ Windows Office 365 SmartScreen
Access Security Management Management  Vault Center iAol S Update Advanced Threat

k Protection

4 —
Advanced Threat @

Analytics Azure Active

Active
Directory Directory

0" A @K

Tozsamosc Aplikacje i Dane Infrastruktura Urzadzenia



Zapewnienie przejrzystosci i Spojnosci
w zakresie ochrony danych osobowych w UE

(GDPR) wprowadza nowe zasady praw prywatosci
ochrony = danych = osobowych  w
organizacjach, ktore oferujg towary i
ustugi dla obywateli Unii Europejskie
(UE) lub dla takich, ktore zbierajg i
analizujg dane powigzane Z zgtaszanie naruszen
obywatelami UE — niewazne gdzie te
organizacje sie znajduja.

obowigzki ochrony danych

kary za niezgodnosc z prawem



Jakie sg gtowne zmiany zwigzane z wejsciem GDPR?

©

Prywatnosc

Osoby prywatne maja prawo do:

Dostepu do swoich danych
osobowych

Poprawy btedéw w danych
osobowych

Usuniecia danych osobowych

Sprzeciwu w kontekscie
przetwarzania danych
osobowych

Przeniesienia danych
osobowych

Kontrole
i powiadomienia

Rygorystyczne wymogi
bezpieczenstwa

Obowiazek powiadamiania
O naruszeniu

Odpowiednie
sformutowanie zgody na
przetwarzanie danych
osobowych

Poufnos¢

Ewidencjonowanie

Przejrzyste
zasady

Przejrzyste i tatwo dostepne
strategie dotyczace:

» Zawiadomienia o zbieraniu
danych

» Zawiadomienia o
przetwarzaniu

*  Szczegotow przetwarzania

*  Przechowywania /
usuwania danych

Technologia
i szkolenia

Koniecznosc¢ inwestycji:

»  Szkolenia pracownikow i
0sob zwigzanych z ochrona
danych

*  Wdrozenie polityk
przetwarzania danych

* Inspektor Ochrony Danych

*  Umowy z procesorami
danych / dostawcami ustug




/obowigzanie Microsoft w stosunku do swoich

Get GDPR compliant with the
Microsoft Cloud

Posted\February 15, 2017 By Brendon Lynch - Chief Privacy Officer, Microsoft n m E

The new General Data Protection Regulation (GDPR) is the most significant change to
European Union (EU) privacy law in two decades. The GDPR requires that organizations
respect and protect personal data — no matter where it is sent, processed or stored.
Complying with the GDPR will not be easy. To simplify your path to compliance, Microsoft

Is committing to be GDPR compliant across our cloud services when enforcement begins
on May 25, 2018.

Zr6dto: https://blogs.microsoft.com/on-the-issues/2017/02/15/get-adpr-compliant-with-the-microsoft-cloud/



https://blogs.microsoft.com/on-the-issues/2017/02/15/get-gdpr-compliant-with-the-microsoft-cloud/

ZASADY PRZETWARZANIA DANYCH - ART. 5 RODO

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci
Zasada ograniczenia celu

Zasada minimalizacji danych

Zasada prawidtowosci

Zasada ograniczenia przechowywania

Zasada integralnosci i poufnosci

Zasada rozliczalnosci



PRZEJRZYSTE ZASADY: ZGODA NA PRZETWARZANIE
PKT. (42), (43) RODO

(42) Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg,
administrator powinien by¢ w stanie wykaza¢, ze osoba, ktorej dane dotyczg, wyrazita zgode
na operacje przetwarzania.

W szczegolnosci w przypadku pisemnego oswiadczenia sktadanego w innej sprawie powinny
istnieC gwarancje, ze osoba, ktorej dane dotyczg, jest Swiadoma wyrazenia zgody oraz jej
zakresu.

Zgodnie z dyrektywag Rady 93/13/EWG (1) osSwiadczenie o wyrazeniu zgody przygotowane
przez administratora powinno mie¢ zrozumiaty i tatwo dostepna forme, byc¢ sformutowane
jasnym i prostym jezykiem i nie powinno zawierac€ nieuczciwych warunkow.

Aby wyrazenie zgody byto swiadome, osoba, ktorej dane dotyczg, powinna zna€ przynajmnie;j
tozsamos¢ administratora oraz zamierzone cele przetwarzania danych osobowych.

Wyrazenia zgody nie nalezy uznawac za dobrowolne, jezeli osoba, ktérej dane dotyczg, nie ma
rzeczywistego lub wolnego wyboru oraz nie moze odmoéwi¢ ani wycofaé¢ zgody bez
niekorzystnych konsekwencji.



PRZEJRZYSTE ZASADY: ZGODA NA PRZETWARZANIE
PRZYKtAD

,2Administratorem danych jest FIRMA ABC z siedzibg w Warszawie, kod pocztowy 02-000, przy ul.
Dowolnej 11. Dane osobowe przetwarzane sg w celach zwigzanych z przesytaniem informacji
handlowych i marketingowych drogg elektroniczng lub telefoniczng. Podanie danych osobowych jest

niezbedne do realizacji ww. celdw. Kazda osoba ma prawo wglagdu w swoje dane, mozliwosc ich
poprawiania oraz usuniecia.”



PRZEJRZYSTE ZASADY: ZGODA NA PRZETWARZANIE
PRZYKtAD

+Administratorem danych jest FIRMA ABC z siedzibg w Warszawie, kod pocztowy 02-000, przy
ul. Dowolnej 11. Inspektorem Ochrony danych jest Jan Kowalski, jan@kowalski.pl, +48 601
601 601. Dane osobowe przetwarzane sg w celach zwigzanych z przesytaniem informagji
handlowych i marketingowych droga elektroniczng lub telefoniczng. Kategorie danych to imie,
nazwisko, numer telefonu, adres e-mail. Dane nie sa udostepniane innym podmiotom.
Dane nie sa przekazywane do panstwa trzeciego. Osoba, ktorej dane dotycza nie podlega
profilowaniu. Dane dostepne sa w siedzibie Firmy ABC. Informuje sie o mozliwosci
uzyskania kopii danych. Dane osobowe beda przetwarzane do momentu wniesienia
sprzeciwu wobec przetwarzania lub w chwili wygasniecia umowy. Podanie danych
osobowych jest niezbedne do realizacji ww. celow. Kazda osoba ma prawo wgladu w swoje
dane, mozliwos¢ ich poprawiania oraz usuniecia, dostepu do danych, zadania ograniczenia
przetwarzania, wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia
danych. Informuje sie o prawie wniesienia skargi w zakresie przetwarzania danych do
organu nadzorczego do Generalnego Inspektora Danych Osobowych w Warszawie, ul.
Stawki 2."



‘ ZGLOSZENIE NARUSZENIA ORGANOWI NADZORCZEMU - ART. 33

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwioki — w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba

ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0sob fizycznych.

Art. 4. 12) ,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych  przesytanych,
przechowywanych lub w inny sposdb przetwarzanych



Jak zaczal?

Inwentaryzacja Zdefiniuj, jakie dane osobowe masz i gdzie one
danych sie znajduja

Zarzadz, jak dane osobowe beda/sg uzywane i
kto moze mie¢ do nich dostep

Ustandw formy zabezpieczania do

zapobiegania i wykrywania naruszen,
odpowiadania na wykryte podatnosci

Tworz dokumentacje — w szczegdlnosci na temat
tego, kto ma dostep do danych i procesow po
wykryciu naruszenia




Wspotdzielona odpowiedzialnosé

Odpowiedzialnos¢ Administratora Danych

Wspotdzielona odpowiedzialnosé

Odpowiedzialnos¢ dostawcy ustug

Responsibility

Data classification
and accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host Infrastructure

Physical Security

PaaS SaaS
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Polecam

* Wytyczne Grupy Roboczej Art. 29
* dot. Inspektora Ochrony Danych Osobowych
e dot. wykonania analizy ryzyka

* Webinaria Microsoft

 https://aka.ms/gdprl
 https://aka.ms/gdpr2
 https://aka.ms/gdpr3

 Microsoft.com/GDPR

 Microsoft Online Services and GDPR

*  Microsoft Azure
e Office and Office 365
*  Microsoft Dynamics 365

* Enterprise Mobility Suite
e  Windows and Windows Server
e SQL Server



https://aka.ms/gdpr1
https://aka.ms/gdpr2
https://aka.ms/gdpr3
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Cybersecurity Assurance Program Manager House of Cloud Project Manager
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