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Access is Secure

"There are only two types of companies:

those that have been hacked,
and those that will be.”

Robert Mueller
FBI Director, 2012

Do ktorej kategorii zalicza sie Twoja firma?




Wyzwanie

BEZPIECZENSTWO




Advanced Authentication

dawniej NetlQ Advanced Authentication Framework (NAAF)



Mocne uwierzytelnienie
Podstawy

Uniwersalny Model

¢  “Cos co wiesz”
— Powszechnie uzywane

— Hasta, frazy dostepowe, pytania
bezpieczenstwa

*  “Cos$ co posiadasz”

— Popularne z powodu
wielofunkcyjnosci

— Karty, tokeny, U2F
*  “Cos$ czym jestes”
— Atrybut fizyczny uzytkownika

— Odcisk palca, teczowka, twarz,
bicie serca




Hasta — wspolny problem

Users are the weakest link - Passwords are a close
second

* Hasta sg wszedzie
- znakomita wiekszo$¢ aplikacji wcigz uzywa haset
lub... nie uzywa autoryzaciji
* Uzywanie haset jest bolesne
- uzytkownicy uzywajq stabych haset
- uzytkownicy uzywajq starych haset lub je ,synchronizujg”

* Hasta sg stabym zabezpieczeniem bez wzgledu na ich ztozonos¢

okoto roku 2000 ztamanie 8-znakowego hasta zajmowato nawet 100 dni przy pomocy najlepszego
sprzetu.

aktualnie to samo zadanie zajmuje 10 dni przy pomocy laptopa i oprogramowania znalezionego
przez Google

- czy Wasi pracownicy/uzytkownicy zmieniajg hasta co 9 dni?
IFoels



Hasta — wspolny problem
Users are the weakest link - Passwords are a close
second

* Hasta sg zmorg administratorow

* Kontrola dostepu jest koszmarem z punktu
widzenia zgodnosci z regulacjami

* Rozwigzania firmowe majg zaporowe ceny...

* ...no i nie pasujg do kazdej sytuacji (uzytkownika,
aplikacji, urzadzenia, lokalizacji)

Co gorsze, admnistratorzy i Help Desk - ci ktérzy maja dbaé o bezpieczenstwo -
bardzo czesto tamia regutly, aby zadowoli¢ uzytkownikéw. CIMERD



Advanced Authentication
Uzytkownicy chcg mie¢ dostep skadkolwiek, kiedykolwiek i z dowolnego urzadzenia
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Uzytkownicy:
- nie wygladajg tak samo

— nie majq takich samych rdl | uprawnien
— nie korzystajg z takich samych urzadzen
— nie fgczg sie z tego samego miejsca

— sg roézni i majg rozne potrzeby




Advanced Authentication
Nie musimy traktowac wszystkich uzyytkownikow tak samo
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Uzytkownicy:
- nie wygladajg tak samo
— nie majq takich samych rdl | uprawnien
- nie korzystajg z takich samych urzadzen
- nie fgczg sie z tego samego miejsca
- sg roézni i majg rozne potrzeby

Wiec dlaczego probujemy uzywac
tych samych zabezpieczen dla kazdego”?  omsse




Advanced Authentication
Jedna platforma z bogactwem metod
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ADVANCED AUTHENTICATION SERVER s

System pozwalajgcy wykorzystac wiele roznych metod uwierzytelnienia,
aby sprostac roznym wymaganiom bezpieczenstwa. 1
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Advanced Authentication
tatwosc instalacji, administracji i konfigurowania rejestracji uzytkownikow

Czym jest Advanced Authentication Framework?
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ADVANCED AUTHENTICATION SERVER s

Gotowa do uzycia wirtualna maszyna (appliance) oparta na linuksie

Niski koszt (licencja na uzytkownika)

Skalowalne do uzytku wewnetrznego lub w chmurze

Centralna administracja wieloma czynnikami uwierzytelniajgcymi

Oparty na przegladarce portal do inicjalizacji danych uwierzytelniajgcych (enroliment) |:| M
Daje mozliwos¢ wykorzystania wielu czynnikéw uwierzytelniajacych w jednym rozwigzaniu F




Advanced Authentication
Remote Access Edition

ADVANCED AUTHENTICATION SERVER s

Remote Access Edition

Obejmuje metody dla urzadzen nie podtaczonych bezposrednio

Najczesciej wykorzystuje smartfony, tokeny i inne popularne metody

Czesto uzywana do zabezpieczenia VPN i sieci oraz aplikacji webowych i RADIUSowych

Zawiera mozliwos¢ integracji z NetlQ Access Manager i Cloud Access LIRLERS




Advanced Authentication
Enterprise Edition

ADVANCED AUTHENTICATION SERVER s

Enterprise Edition
Zawiera wszystko to co Remote Access Edition
Ponadto wspiera urzadzenia podiaczone (karty, biometryke)
Wspiera Windows Credential Provider Login
Wspiera Mac OS X Login (przy pomocy “Remote Access”) |:|
Czesto uzywane do zabezpieczenia systemow i podwyzszenia poziomu zabezpieczen




Advanced Authentication
Enterprise Edition - przysztosc¢

ADVANCED AUTHENTICATION SERVER s

Plany
. Zwigkszone mozliwosci pracy w chmurze

Nowe wers;ji aplikacji na iOS, Android i Windows Mobile

Dodatkowe metody uwierzytelniania

Integracja z Linux PAM |:|
Jeszcze wiecej integracji z produktami firm trzecich




Advanced Authentication
Podniesc¢ bezpieczenstwo nie dobijajgc uzytkownikow

Co to oznacza dla naszych klientow?
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ADVANCED AUTHENTICATION SERVER s

Szeroka paleta mozliwosci jest kluczem do poprawy bezpieczenstwa.
Dostarcz metody, ktdre sg efektywne, a uzytkownicy je zaakceptuja.

Mozesz rozwigzac¢ problemy z uwierzytelnianiem. -




Zobaczmy, jak to dziata




Advanced Authentication
Szczegoblne przypadki: Barracuda

Barracu!a

SSL VPN
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Advanced Authentication
Szczegolne przypadki: Citrix NetScaler
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NetScaler
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Advanced Authentication
Szczegolne przypadki: Dell SonicWALL

SonicWALL

Dell SonicWALL
SRA EX
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Advanced Authentication
Szczegolne przypadki: FortiGate
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Advanced Authentication
Szczegolne przypadki: Open VPN
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OpenVPN
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