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Identity Governance 
Ocena ryzyka związanego z dostępem do zasobów IT 

uzyskiwanego z poziomu komputerów stacjonarnych, 

urządzeń mobilnych i rozwiązań w chmurze 
 



Micro Focus Solutions 



 
 
 
 
 
 
 

Audyt - Security Information & Event Management (SIEM) 

 
 
 
 
 
 
 

SSO / Access 
Management/MFA 

Identity 
Governance, 
and,  
Administration 
(IDM) 

 
 

           
    
 
 

         

Słownik pojęć   



Zintegrowane rozwiązania NetIQ 
Zarządzanie tożsamością i bezpieczeństwem 
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• NetIQ Identity Governance (dawniej 
Access Review)  

• NetIQ  Identity Manager Family 
• NetIQ Directory and Resource 

Administrator™ 

• NetIQ Group Policy Administrator™ 

 
 
 

Identity Governance 
and Management 

• NetIQ  Access Manager 
• NetIQ  Secure Login 8 - Enterprise 

SSO 
• NetIQ Advanced Authentication 
• NetIQ Privileged Account Manager 
• NetIQ  MobileAccess 
• NetIQ  Cloud Security Service 

Access Management 

• SIEM NetIQ Sentinel Enterprise 
• Sentinel™ Log Manager  
• NetIQ  Change Guardian™  for MS AD, 

GPO 
• NetIQ  Change Guardian™ for MS 

Windows and Linux/Unix Servers 

• NetIQ Privileged Account Manager 
• Secure Configuration Manager 

 
 
 
 

Security Management 

Access Review. Automated and 
secure access fulfillment for the 
business user and the administrator 

Run time access enforcement 
across all end points 

Providing monitoring, reporting and 
remediation to resource access 
throughout the enterprise 

Physical Virtual Cloud 



Zintegrowane rozwiązania NetIQ 
Zarządzanie tożsamością i bezpieczeństwem 

5 

• NetIQ Identity Governance (dawniej 
Access Review)  

• NetIQ  Identity Manager Family 
• NetIQ Directory and Resource 

Administrator™ 

• NetIQ Group Policy Administrator™ 

 
 
 

Identity Governance 
and Management 

• NetIQ  Access Manager 
• NetIQ  Secure Login 8 - Enterprise 

SSO 
• NetIQ Advanced Authentication 
• NetIQ Privileged Account Manager 
• NetIQ  MobileAccess 
• NetIQ  Cloud Security Service 

Access Management 

• SIEM NetIQ Sentinel Enterprise 
• Sentinel™ Log Manager  
• NetIQ  Change Guardian™  for MS AD, 

GPO 
• NetIQ  Change Guardian™ for MS 

Windows and Linux/Unix Servers 

• NetIQ Privileged Account Manager 
• Secure Configuration Manager 

 
 
 
 

Security Management 

Access Review. Automated and 
secure access fulfillment for the 
business user and the administrator 

Run time access enforcement 
across all end points 

Providing monitoring, reporting and 
remediation to resource access 
throughout the enterprise 

Physical Virtual Cloud 



NetIQ Identity Governance 

Niezbędne do osiągnięcia w firmie zgodności z 
wymaganiami w zakresie bezpieczeństwa dostępu 
do danych, aplikacji, informacji, itd.. 

Zbiera i ilustruje informacje o aktualnych 
tożsamościach użytkowników, identyfikatorach w 
systemach, dostępach do systemów i uprawnianiach.  

Łączy te informacje z osobą. 

Oferuje zautomatyzowane ocenianie uprawnień 
dostępu, okresową certyfikację dostępu, 
raportowanie. 



NetIQ Access Governance 

Stan bieżący użytkowników i ich uprawnień 

Zebrana i skorelowana informacja o osobie i jej dostępach,  

uprawnieniach w różnych systemach. 

 Dostarcza szczegółowe 

informacje pomocne w 

podejmowaniu decyzji. 



NetIQ Access Governance  

Ocena ryzyka 
NetIQ w unikalny sposób potrafi łączyć wymagania biznesowe 

z oceną ryzyka w ramach procesu dokonywania przeglądu 

uprawnień w celu zwiększenia zaufania co do podjętych 

decyzji i dostarczenia spójnych, dokładnych wyników dla 

audytorów 

 Co widzi przeglądający i certyfikujący  

• Powiązanie dostępu z tożsamością użytkownika 

(stanowiskiem, miejscem pracy itd.) 

• Kto i do czego ma dostęp 

• Jakie uprawnienia posiada 

• Poziom ryzyka związany z uprawnieniami 

• Kto jeszcze ma takie uprawnienia 

• … 

 

 



Zautomatyzowany przegląd i recertyfikacja 
uprawnień użytkowników  

• Konta osierocone 
 
• Naruszenia SOD –
rozdział uprawnień 

 
• Użytkownicy 
uprzywilejowani 
 

• Wybrane 
systemy/aplikacje 



Status postępu procesu recertyfikacji 

Perform Periodic Access Reviews 



Porównanie dostępu członków zespołu  

 

 

• Porównanie 

dostępów podległych 

pracowników 

 

 

 



Wnioskowanie o dostęp proste i łatwe  

 

Prosty i łatwa w 

obsłudze możliwość 

wnioskowania o dostęp 

 

 

 

 



Automatyzacja odbierania dostępu 

Płynna integracja z systemem NetIQ Identity Manager zapewnia 

możliwość w pełni zautomatyzowanego odbierania uprawnień 

dostępu, co dla biznesu oznacza ograniczenie zagrożeń 

płynących z wewnątrz organizacji 

 

Certyfikacja 

dostępu 

Odebranie uprawnień: 

Automatyzacja przez NetIQ Identity Manager 

Integracja z Systemami Service Desk (zakładanie Ticket) 

E-mail powiadomienie odpowiedniego administratora 



• Spotkanie / rozmowa 

• Praca własna  

• POC 

Co dalej?  



Zapraszamy na pokaz 

i po sesji do rozmów na stoisku  

Micro Focus 



www.microfocus.com 


