
ATAKI Z WYKORZYSTANIEM 
SOCJOTECHNIKI

SZTUKA MANIPULACJI



DANE I STATYSTYKI
SZTUKA MANIPULACJI



SZTUKA MANIPULACJI

WYDATKI NA PRZECIWDZIAŁANIE CYBERATAKOM ($)

Wydatki bezpośrednie Koszty dodatkowe



VBKlip

11 1111 1111 1111 1111 1111 1111

99 9999 9999 9999 9999 9999 9999



SZTUKA MANIPULACJI

ŚWIADOMOŚĆ UŻYTKOWNIKÓW

Nie pobrano szkodliwego pliku
Pobrano szkodliwy plik



ATAK F2F
SZTUKA MANIPULACJI



SZTUKA MANIPULACJI

METODY WPŁYWANIA NA DECYZJE

▸ Wzajemność 

▸ Zaangażowanie i konsekwencja 

▸ Współczucie

Pomogli Nie pomogli





SZTUKA MANIPULACJI

PRZYKŁADOWY ATAK SOCJOTECHNICZNY

▸ Celem jest zainfekowanie sieci firmowej szkodliwym oprogramowaniem 

▸ Wykorzystanie manipulacji poprzez współczucie i zaangażowanie 

▸ Wykorzystanie informacji o pracowniku i stworzenie historii



PHISHING
SZTUKA MANIPULACJI



Źródło: securelist.pl



Źródło: bitdefender.pl









Źródło: viruslist.pl







MOBILNA SOCJOTECHNIKA?
SZTUKA MANIPULACJI



SZTUKA MANIPULACJI

JAKIE SĄ MOŻLIWOŚCI MOBILNYCH SZKODNIKÓW

▸ Przechwytywanie loginów i haseł 

▸ Szyfrowanie urządzenia 

▸ Pobieranie dodatkowych komponentów 

▸ Szpiegowanie (np. przechwytywanie wiadomości SMS) 

▸ Wysyłanie SMS-ów na numery premium 

▸ Rejestrowanie obrazu i dźwięku



Źródło: securelist.com



źródło: Securelist.pl



źródło: Securelist.pl



SZTUKA MANIPULACJI

RADA?

▸ Wprowadzenie polityki bezpieczeństwa informacji (kto i co) 

▸ Prowadzenie szkoleń uświadamiających 

▸ Zapewnienie odpowiedniej infrastruktury



DZIĘKUJĘ ZA UWAGĘ!
SZTUKA MANIPULACJI


