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SZTUKA MANIPULACJI

WYDATKI NA PRZECIWDZIALANIE CYBERATAKOM (%)

| Wydatki bezposrednie B Koszty dodatkowe
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Preawizacja DHL
Do:

Preawizacja DHL

21~
Preawizacja DHL
Szanowni Panstwo,
Otrzymalismy elektroniczne dane przesytki nr 98626977650 z firmy Przesytka

nadal pozostaje w rekach nadawcy. Po przekazaniu jej Kurierowi DHL PARCEL przesiemy
aktualny status wraz z planowanym terminem doreczenia.

Pozdrawiamy,

i TMT1T1T1MT 111111111111 1111 1111

www.dhlparcel.com.pl

Jesli cheieliby Panstwo ¢t 2ymywac drogg elektroniczng informacje o promocjach, nowych

produktach | usturaci, prosimy o wyrazenie zgody na stronie internetowej DHL. Wypelnienie
formularza z_,mie tylko 2 minuty.

LDwWAGA: WiadomosSc€ ta zostata wygenerowana automatycznie. Prosimy nie odpowiadac funkcjg
| CH
VBKlip w

Parcel Przesylka.18.12.
2015.zip
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SZTUKA MANIPULACJI

SWIADOMOSC UZYTKOWNIKOW

@ Nie pobrano szkodliwego pliku
@ Pobrano szkodliwy plik






SZTUKA MANIPULACJI

METODY WPLYWANIA NA DECYZJE

» Wzajemnosc
» Zaangazowanie i konsekwencja

» Wspodiczucie

@ Powogli @ Nie pomoqli



&5 Adam i Marcin sa teraz
Znajomymi.

Je!

Zaktualizuj informacije g}

Adam Zobacz dziennik aktywnosci | +--

Os czasu Informacje Znajomi 9 Zdjecia Wiece] ~
l MarC LiiQjuitiyriia.
juz ta wita
‘2}} S VFaula sa‘ teraz F——

Znajomymi.



SZTUKA MANIPULACJI

PRZYKLADOWY ATAK SOCJOTECHNICZNY

» Celem jest zainfekowanie sieci firmowej szkodliwym oprogramowaniem
» Wykorzystanie manipulacji poprzez wspodtczucie i zaangazowanie

» Wykorzystanie informacji o pracowniku i stworzenie historii






UPS &
Do:
Odpowiedz-do: ups@ups.com
Kurier nie byt w stanie doreczy¢ Twoie] przesyiki!

Witaj

Ta wiadomosc¢ zostata do Ciebie wystana automatycznie przez system awizowania UPS.
W Dniu 08-07-2014 zostata podjeta préba doreczenia przesyiki "UPS STANDARD" nadane] przez Panig:
Poniewaz nasz kurier nie zastat Cie pod adresem:

Warszawa

Przesytka zostata przekazana do najblizsze] placowki UPS.

Szczegobtowe dane na temat paczki craz numer referencyjny do jej odebrania znajdziesz w liscie przewozowym, zatgczonym do
wiadomosci.

System Awizowania
UPS POLSKASPZOO
NIP 522-10-04-200
REGON 10771280

ul. Prgdzyriskiego 1/3
01-222 Warszawa

+48 (22) 534 00 00

oo

ListPrzewozowy08-07- )
2014.doc Zrédto: securelist.pl



From: KRUK S.A

Sent: Wednesday, November 18, 2015 2:11 PM
To: |

Subject: wezwanie, KRUK

Drodzy Panstwo,
Ze wzgledu na brak sptaty zadtuzenia przesytamy przedsgdowe wezwanie do zaptaty.

Hasto do wezwania to: kruk11

Joanna Ptaszynska
KRUK S.A

ul. Wotowska 8
52-350 Wroctaw

Zrodto: bitdefender.pl
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KASPERJKY?

W dniu 31.07 Twoj bank zlecit firmie Kaspersky przeskanowanie telefonéw klientéw banku pod katem wykrycia ztoSliwego oprogramowania.

W skutek skanowania firma Kaspersky wykryta infekcj¢ na Twoim telefonie z systemem Android

Wykryty wirus jest przeznaczony do okradania kont firmowych zdolny min. do wykradania kodow SMS, stuzgcych do autoryzacji przelewow.

Oznacza to ze cyberprzestepcy mogg zatwierdzi¢ dowolny przelew z Twojego konta bankowego!

Aby zapobiec kradziezy gotowki z Twojego konta prosimy o bezzwiloczng instalacj¢ programu Antywirusowego Kaspersky Mobile Security w urzgdzeniu mobilnym.
Darmowa wersja programu dla klientow banku zostata dodana w zatgczniku wiadomosSci.

KASPERSKY LAB POLSKA
Trawiasta 35

04-607 Warszawa
NIP:5732447128
REGON:151917632

+48 343 681 814

Kaspersky Mobile_Secu
rity.apk



Kurier nie dostarczyt przesytke do numeru zgtoszenia RR2117573231PL na adres
7.21.2015, poniewaz nikt w tym czasie. Prosze zobaczy€ informacje na temat

wysyiki, drukowania i iS€ na poczte, aby otrzymaé pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata
prawo do ubiegania si¢ koszty utrzymania przesytka 50 zt za jeden dzien.
Dziekujemy za korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja
Poczta Polska.



Szanowni Panstwo,

Pragniemy przypomniec o nieuregulowane)] Fakturze o numerze Ff20249758/09/14

wystawione] w dniu 1270972014, Oplacenie Faktury po terminie bedzie skutkowalo naliczeniem
odsetek ustawowych,

Jak czytac fakture? - instrukcja.

Forma platnosci: Przelew f Foto wplata
Termin platnosci: 2170972014
Mazwa wystawcy! PGSR 2 0,0,
ul, Tasmowa 7, 02-677 Warszawa, NIP 951-21-20-077
Kwota do zaplaty 107,27 zI|
MNurmer konta: 46 1090 0004 7777 0100 2573 5659
Zalecany tytul przelewu: Play faktura Ff20249758/09/14 klient 25735659

Pobierz Fakture:

Adobe

Dziekujerny za terminowe dokonywanie platnosci, ktére chroni przed naliczaniem odsetek
ustawowych.,

Jednoczesnie informujemy, ze archiwum e-faktur znajduje sie na serwisie Play24, gdzie mozna
sprawdzic integralnosc tresci | autentycznosc pochodzenia zalaczone) faktury,

Zachecamy do wypelnienia ankiety na temat e-faktury. Ankieta dostepna jest po zalogowaniu do
Play24, w zakladce Faktury. Panstwa opinia jest dla nas bardzo wazna. Dziekujemy!



[Z} wwmsxx | Bank Zachodni WBK S.A.

WNIOSEK O WYDANIE KARTY

From: <bzwbk@bzwbk.pl>

£ g B EERE
Subject: Uaktywnij k8nto BZ WBK 2

Reply-To: <bzwbk@pzwbk plz>

Uaktywnij konto Bz

v B EEEEEEEEEETRN

€ Aby uaktywnic kon

S pEEEEEEEEEEEnE®

E-mail |

Dane uzytkownika karty

Numer karty glownej*

Daty jej waznosci’ ~| I hd

Wartosci kontrolnej CVV2/CVC2 "

Numer PIN karty ' |

’

SapeEgsE IR AAARSA EEEEEEEEEEEEEEEEERR®

Kliknij tutaj. aby ual

BZ WBK 24 mozes
adresem https://wv

Dzekujemy za kor
Zespdl BZ WBK 24

1 Oswiadczam, ze zostalem/am poinformowany o prawie wgladu do danych i prawie
ich poprawiania oraz ze dane te beda wykorzystane przez Bank dla celow
marketingu produktow oferowanych przez Bank. Dane osobowe zbierane sa na
zasadzie dobrowolnosci w zwiazku z realizacja niniejszego wniosku. Przyjmuje do
wiadomosci, ze moje dane osobowe moga byc przetwarzane w Biurze Informacji
Kredytowej S.A. z siedziba w Warszawie.

Ewentualny krag odbiorcow tych danych okreslaja obowiazujace przepisy ustawy
Prawo bankowe.

Administratorem danych osobowych jest Bank Zachodni WBK S A. Rynek 9/11
50-950 Wroclaw.

2. Przyjmuje do wiadomosci i w pelni akceptuje Regulamin wydawania i uzywania
Kart kredytowych BZ WBK, Taryfe oplat i prowizji pobieranych przez Bank
Zachodni WBK S.A. za czynnosci bankowe i zobowiazuje sie do ich przestrzegania.

Zrédto: viruslist.pl

Pola oznaczone: *-pole ohowiazkowe **-pole ohowiazkowe opcjonalnie



IPKO <serwis.internetowy @ipk.pl>

Nowa wiadomosc ! | . |
@O0 | Twoje konto jest zablokowane
- @ - g™
iIPKO
Szanowny kliencie, Do:
Masz nowa wiadomosé z iPKO Banku. Odpowledz-do: no-reply@piko.pl

Klikni] tutal, aby przeczytac.

Twoje konto jest zablokowane

1PKO

Twoje konto jest zablokowane

OtrzymalisSmy wiele nieudanych préb logowania ze swojego konta online.
Dla Twojego bezpleczenstwa, mamy zablokowane konta.

Aby przywrdci¢ dostepu on-line kliknij: Zalogu) sle do IPKO | kontynuowa¢€ proces weryfikacjl.

Prosimy nle odpowladaé bezposrednio na tego auto cznle generowanych wiadomoscl e-mall.

Z powazaniem,
PKO Bank Polskl

© 2015 PKO Bank Polski




@ i P KO | Czas do konca sesji: al:alls
' P KO Ostatnie logowanie: udane

Poczia Oferta
IPKO dia Ciebie

Ustugi
maklerskie

y -+ Zdefiniowani odbiorcy
PLAC | WYPLACA] TEL - o i

» Platnosc do ZUS

Rachunki Transakcje Karty IKO Fundusze

Ubezpieczenia Dotadowania Dostep Kontakt ‘T Wyloguj

CENTRUM KONTAKTU

-» Platnosc do US

Przekonaqj sie |aK wut |( dane |est zucie bez p Twoje konto zostalo zablokowane ze wzgledow bezpieczenstwa. ! :
-» Zlecenia stale Aby odblokowac dostep online, musisz wypei¢ duza czesé KARTA KODOW SprawdZ Poczte iPKO

-+ Polecenia zapfaty

BVisGE esli nie wykonaj procedure Twoje konto zostanie zablokowane na stale, nfolinia
. Jesli ni k ] dure Twoje kont tani blok tat Infolinia 801 307 307
Wiegcej -+ Invoobill dopaoki nie przedstawi sie do najblizszego oddziatu. Oddzialy i A .
zialy i Agendie

-+ Przelew jednorazowy )

20| 30 40
-+ Przelew miedzy wiasnymi 21 '31 41
P L rachunkami | Pl |
22 32 42
Numer klienta lub login || -» Paczki przelewdw 23 33 |43
Hasto | -» Dewizowe polecenie wypfaty 24 34 44
-» Przekazy pieniezne Western 25 '35; 45
ZALOGU| » Union 26 36 46
28 38 48
-+ Odbierz przekaz | | |
29 39 49

-+ Sprawdz status przekazu
-+ Historia przekazow
Mini ratka -+ Karta Western Union Gold!

<o s ’ , _ -+ Kalkulator opfat
Teraz z Mini Ratka stac Cie na wiecej! Pozyczke otrzyn

zabezpieczen i poreczycieli, az do 30 000 zt. Mini Ratka @, iPKO Dealer
Internet, telefon oraz w oddziale bez zbednych formalnos
czekania! Wiece|
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www.pkobp.pl Gwarantowanie depozytow

Przewodnik Demo Bezpieczenstwo Regulaminy Oplaty Oprocentowanie Kursy walut Gwarantowanie depozytow Kod BIC (Swift): BPKOPLPW © 2013 PKO Bank Polski






SZTUKA MANIPULACJI

JAKIE SA MOZLIWOSCI MOBILNYCH SZKODNIKOW

» Przechwytywanie logindw i haset

» Szyfrowanie urzadzenia

» Pobieranie dodatkowych komponentow

» Szpiegowanie (np. przechwytywanie wiadomosci SMS)
» Wysytanie SMS-6w na numery premium

» Rejestrowanie obrazu i dzwieku



Zrodto: securelist.com



Bl & 10:35 4w

O W

CarHome Contacts Custom DevTools

i -

Gallery Messaging

5 # B

Setungs SpareParts Speech
Recorder

SuiConFo

)

S Ml € 10:35 am

e R O Y T O T i (RS AR S A S N R S N L (TR S

ERROR: Androld version Is not
compatible




public void onCreate(Bundle bundle)
.
L
super. onCreate(bund] e):
Toast. ﬂakeText (this, "ERROR: Android version 1s not compatible™, 1).show();
String s = TeTephoananaqer)qetH stemService( 'phone”)).getSimCountryIso();
String s1;
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SZTUKA MANIPULACJI

RADA?

» Wprowadzenie polityki bezpieczenstwa informacji (kto i co)
» Prowadzenie szkolen uswiadamiajacych

» Zapewnienie odpowiedniej infrastruktury



SZTUKA MANIPULACJI

DZIEKUJE ZA UWAGE!




