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Ransomware - TeslaCrypt



Gdzies w Polsce... miejscowose, firma...







Pewnego dnia... marzec, 2016 r.

- Jeden z uzytkownikéw (dzial finansowy) dzwoni do dziatu
IT z problemem...

« Na moim komputerze co$ sie stato z plikami... nie moge
1ch otworzy¢...

- Tym czasem u admina....

DZIWNE,
U MNIE
DZIAEA




Co tak naprawde sie stalo?

- Po analizie zgloszenia, ustalono:

« W ramach jednego z prowadzonych projektéw zgloszono
potrzebe zakupu nowego rozwigzania,

- Zakup zostal zrealizowany za granica. Projekt
realizowano...

- Tymczasem do dzialu finansowego wplyneta informacja
dot. projektu...



Faktura, platnosc¢... ale co to jest?
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Frorm:

To:
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Subject: FW: Payvment ACCEPTED M-2675

| PMessage B payment_document_2676539.zip

Dear infto,

Please check the payment confirmation
The Transaction showld appear on your

Thank wou.




Po otwarciu... zatacznika...

- Co bylo dalej...po otwarciu zatacznika...za chwile
zobaczycie...

DEMO



Co to bylto?

- TeslaCrypt (okreslana m.in. przez Trend Micro jako TROJ CRYPTESLA.A)
jeden z wariantow oprogramowania typu ransomware. Szyfruje pliki,
jednoczes$nie zamieniajac rozszerzenia (w tym przypadku na multimedialne).

- Sposoéb dystrybucji, rézny, uzalezniony od grupycyberprzestepczej, ktora
stol za konkretnym atakiem.
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http://www.computerworld.com/article/2896408/gamers-targeted-by-teslacrypt-ransomware-1-000-to-decrypt-games-mods-steam.html
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/TROJ_CRYPTESLA.A

Po sprawdzeniu...
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© This ransomware has no known way of decrypting data at this time.

It is recommended to backup your encrypted files, and hope for a solution in the future.

&) Internet | Protected Mode: On




W tym konkretnym przypadku...

- W sumie zostalo ,,zarazonych” jeszcze 5 innych stacji
komputerowych...

- Na kazdej z nich bylo oprogramowanie AV.
- Udato sie odtworzy¢ tylko czesc plikow z kopii zapasowe].
- N1e przeprowadzono zmian w procedurach.

- Nie przeprowadzono doglebnej analizy zdarzenia oraz nie
zgloszono tego incydentu.

- Najwazniejsze... nie oplacono okupu!




Obecnie TeslaCrypt...

TeslaCrypt Ransomware Devs
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Project closed
master key for decrypt

y| 440A241DDS0OFCCS664E861989DB716E08CE627D8D40CTEA360AESSSCT727A49EE

wait for other people make universal decrypt software

Mz

we are sorry!




Obecnie TeslaCrypt...dekoder

| BloodDolly's TeslaDecoder - 1.0.0

Trying to load Tes X data from wi ns registry. .. (ecc, ezz, e
ERROR. -

 lecc, ez IZ, EXN)
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.11: button *

For more |r|’r| lrr||.:|.t|| an |:||F'E|3F' read README. bt and Instruc
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TeaslaCrypt 0.x

Load data file |

Key

Decode request

Encrypted files

| List files in folder
| List all files |

About, .. | Cloze |




A gdyby tobie cos takiego sie stalo?




Jezell kiedykolwiek bedziesz mial/a
podobny klopot...

By¢ moze bedziemy w stanie wam pomaoc!

www.secons.com.pl

kontakt@secons.com.pl



Dziekuje za uwage

Jaroslaw Sordyl

WWwWWw.secons.com.pl
TT: @mr news2

e-mail: kontakt@secons.com.pl
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