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TENABLE SECURITY CENTER 
CONTINUOUS VIEW
KOMPLEKSOWY POMIAR RYZYKA 
W SYSTEMACH I SIECIACH.
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Główne zagrożenia
Dla sieci i systemów

Ignorowanie zaleceń i norm Złośliwe oprogramowanie

Błędy w aplikacjach Szpiegostwo



Co się dzieje w sieci?
Co może stanowić zagrożenie dla organizacji? 



Rzeczywisty stan bezpieczeństwa?
Czy jest nam znany?



Rzeczywisty stan bezpieczeństwa?
Czy podatności systemów są wykorzystywane?



Rzeczywisty stan bezpieczeństwa?
Jak zmienia się stan bezpieczeństwa w czasie?



Aktywna analiza 
bezpieczeństwa

Pasywna analiza 
bezpieczeństwa

Analiza 
dzienników i zdarzeń

Wieloaspektowe monitorowanie zagrożeń



Schemat logiczny systemu

Konsola
Security Center

dla Zarządu

dla kierownictwa IT

dla pracowników IT



Źródła danych do analizy

Konsola
Security Center

Systemy operacyjne

Bazy danych

Serwery i aplikacje

Komunikacja z www

Dane wrażliwe

Dokumenty



Tak jest. A tak może być.
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Jak widać stan bezpieczeństwa?
Czy możemy je zrozumieć?

Wykryte zagrożenia
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Agregacja informacji wg poziomu decyzyjnego

Zarządczy Kierowniczy Wykonawczy



Aktywna analiza bezpieczeństwa

Dwa z kilkuset 
predefiniowanych 
dashboard-ów

Vulnerabilities Over 30 DaysVulnerability Top Ten



Karty realizacji celów strategicznych



Ochrona danych osobowych



Wskaźniki zarządcze



TOP 10 podatności w systemach i sieciach



Wektory ataku dla Malware



Wykryte wektory ataku



Widok dla ISO/IEC27000



Widok dla PCI DSS



OWASP Top 10



Zgodność z normami CIS



Aktywna analiza bezpieczeństwa

Ocena możliwości redukcji ryzyka



Przykład synergii – detekcja danych wrażliwych

A B

C

D



Weryfikacja konfiguracji systemów, stacji roboczych, 
serwerów oraz urządzeń

Własne, dedykowane polityki bezpieczeństwa

Badanie zgodności systemów z wieloma standardami (PCI 
DSS, CIS, FIPS, DISA, CERT, GIODO, KNF)

Generacja „wsadu” dla audytu wewnętrznego, 
raportów dla Rady Nadzorczej i Zarządu, BION

Wsparcie przy sporach z outsourcerami

Automatyczna identyfikacja zasobów

Badanie zgodności systemów



DZIĘKUJĘ ZA UWAGĘ
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