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Dlaczego chmura? 





Microsoft Azure



450 000 000 000





Cyfrowa 

fortyfikacja 





ZABEZPIECZENIA 

Moje dane są 

odpowiednio 

chronione – i 

technicznie i 

organizacyjnie

PRYWATNOŚĆ 

Moje dane należą 

do mnie i to ja 

chcę je 

kontrolować

ZGODNOŚĆ

Chcę mieć 

pewność i 

gwarancje, że 

dostawca chmury 

stosuje te środki 

JAWNOŚĆ

Chcę wiedzieć, w 

jaki sposób 

dostawca  

przechowuje 

moje dane

Satya Nadella, Microsoft CEO

Businesses and users are 

going to embrace technology 

only if they can trust it.

“
”

4 fundamentalne zasady 
zaufania w chmurze



38
Regionów

Globalna skala, lokalny dostęp 

140
Państw świata

200+
Usług online 



Centrum Danych 

Microsoft

powierzchnia ponad 6,5 ha

20 000 m3 betonu

3400 ton stali

ponad 300 km traktów

2400 tony miedzi

12 km wodnej instalacji chłodzącej

moc pobierana do 60 MW

wartość inwestycji: $500M+

Cybernetyczna fortyfikacja  |



Cybernetyczna fortyfikacja | jak Microsoft zabezpiecza 

swoje centra danych?

24x7x365

monitorowanie i rejestrowanie

brak uprawnień ponadstandardowych

izolacja

ochrona przed złośliwym oprogramowaniem

wykrywanie włamań i ataków DDoS

komunikacja szyfrowana 

tożsamość i dostęp 
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HITECH Act
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IAF

Argentina 
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Japan CS 

Mark Gold

SP 800-171

China

TRUCS

Spain

ENS
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CDSA Shared
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Japan 

My
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DoD DISA

SRG Level 4

MARS-E FFIEC

ISO 27017 SOC 2
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SOC 3

India

MeitY

Canada

Privacy

Laws

Privacy

Shield

ISO 22301

Germany IT

Grundschutz

workbook

Spain

DPA

CSA STAR

Certification

CSA STAR

Attestation

HITRUST IG Toolkit

UK

Chmura godna zaufania
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
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$15B+

1989

10

3x



Aplikacje i Dane

SaaS

Bezpieczeństwo to proces….

Malware Protection Center Cyber Hunting Teams Security Response Center

UrządzeniaInfrastruktura

CERTs

PaaS IaaS

Tożsamość

INTELLIGENT SECURITY GRAPH

Cyber Defense

Operations Center

Digital Crimes Unit

Antivirus NetworkIndustry Partners



Zapewnienie przejrzystości i spójności
w zakresie ochrony danych osobowych w UE

Rozszerzenie praw prywatości

Rozszerzone obowiązki ochrony danych

Obowiązkowe zgłaszanie naruszeń

Znaczące kary za niezgodność z prawem

General Data Protection Regulation

(GDPR) wprowadza nowe zasady

ochrony danych osobowych w

organizacjach, które oferują towary i

usługi dla obywateli Unii Europejskiej

(UE) lub dla takich, które zbierają i

analizują dane powiązane z

obywatelami UE – nieważne gdzie te

organizacje się znajdują.



Prywatność Kontrole

i powiadomienia

Przejrzyste

zasady

Technologia

i szkolenia

Konieczność inwestycji:

• Szkolenia pracowników i 

osób związanych z ochroną 

danych

• Wdrożenie polityk 

przetwarzania danych

• Inspektor Ochrony Danych

• Umowy z procesorami 

danych / dostawcami usług

• Rygorystyczne wymogi 

bezpieczeństwa

• Obowiązek powiadamiania 

o naruszeniu

• Odpowiednie 

sformułowanie zgody na 

przetwarzanie danych 

osobowych

• Poufność

• Ewidencjonowanie

Osoby prywatne mają prawo do:

• Dostępu do swoich danych 

osobowych

• Poprawy błędów w danych 

osobowych

• Usunięcia danych osobowych

• Sprzeciwu w kontekście 

przetwarzania danych 

osobowych

• Przeniesienia danych 

osobowych

Przejrzyste i łatwo dostępne 

strategie dotyczące:

• Zawiadomienia o zbieraniu 

danych

• Zawiadomienia o 

przetwarzaniu

• Szczegółów przetwarzania

• Przechowywania / 

usuwania danych

Jakie są główne zmiany związane z wejściem GDPR?



Zobowiązanie Microsoft w stosunku do swoich 
Klientów

BAZUJĄC NA NASZYM WIELOLETNIM ZAANGAŻOWANIU

W BEZPIECZEŃSTWO I PRYWATNOŚĆ, MOŻESZ BYĆ PEWNY,

ŻE PRODUKTY I USŁUGI DOSTARCZANE PRZEZ MICROSOFT 

WSPOMOGĄ TWOJĄ PRACĘ PODCZAS ZAPEWNIANIA 

ZGODNOŚCI Z GDPR.

NASZYM CELEM JEST USPRAWNIENIE WDROŻENIA ZGODNOŚCI 

Z GDPR PRZEZ NASZYCH KLIENTÓW DZIĘKI INTELIGENTNEJ 

TECHNOLOGII, INNOWACJI I WSPÓŁPRACY.

https://blogs.microsoft.com/on-the-issues/2017/02/15/get-gdpr-compliant-with-the-microsoft-cloud/

https://blogs.microsoft.com/on-the-issues/2017/02/15/get-gdpr-compliant-with-the-microsoft-cloud/


Zasada zgodności z prawem, rzetelności i przejrzystości

Zasada ograniczenia celu

Zasada minimalizacji danych

Zasada prawidłowości

Zasada ograniczenia przechowywania

Zasada integralności i poufności

Zasada rozliczalności



(42) Jeśli przetwarzanie odbywa się na podstawie zgody osoby, której dane dotyczą,
administrator powinien być w stanie wykazać, że osoba, której dane dotyczą, wyraziła zgodę
na operację przetwarzania.

W szczególności w przypadku pisemnego oświadczenia składanego w innej sprawie powinny
istnieć gwarancje, że osoba, której dane dotyczą, jest świadoma wyrażenia zgody oraz jej
zakresu.

Zgodnie z dyrektywą Rady 93/13/EWG (1) oświadczenie o wyrażeniu zgody przygotowane
przez administratora powinno mieć zrozumiałą i łatwo dostępną formę, być sformułowane
jasnym i prostym językiem i nie powinno zawierać nieuczciwych warunków.

Aby wyrażenie zgody było świadome, osoba, której dane dotyczą, powinna znać przynajmniej
tożsamość administratora oraz zamierzone cele przetwarzania danych osobowych.

Wyrażenia zgody nie należy uznawać za dobrowolne, jeżeli osoba, której dane dotyczą, nie ma
rzeczywistego lub wolnego wyboru oraz nie może odmówić ani wycofać zgody bez
niekorzystnych konsekwencji.



„Administratorem danych jest FIRMA ABC z siedzibą w Warszawie, kod pocztowy 02-000, przy ul.
Dowolnej 11. Dane osobowe przetwarzane są w celach związanych z przesyłaniem informacji
handlowych i marketingowych drogą elektroniczną lub telefoniczną. Podanie danych osobowych jest
niezbędne do realizacji ww. celów. Każda osoba ma prawo wglądu w swoje dane, możliwość ich
poprawiania oraz usunięcia.”





W przypadku naruszenia ochrony danych osobowych, administrator bez zbędnej
zwłoki – w miarę możliwości, nie później niż w terminie 72 godzin po stwierdzeniu
naruszenia – zgłasza je organowi nadzorczemu właściwemu zgodnie z art. 55, chyba
że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw
lub wolności osób fizycznych.

ALE CO TO JEST „NARUSZENIE”?

„naruszenie ochrony danych osobowych”



Jak zacząć?

Zdefiniuj, jakie dane osobowe masz i gdzie one 

się znajdują

Inwentaryzacja

danych1

Zarządź, jak dane osobowe będą/są używane i 

kto może mieć do nich dostęp
Zarządzanie2

Ustanów formy zabezpieczania do 

zapobiegania i wykrywania naruszeń, 

odpowiadania na wykryte podatności

Ochrona3

Twórz dokumentację – w szczególności na temat 

tego, kto ma dostęp do danych i procesów po 

wykryciu naruszenia

Raportowanie4



Odpowiedzialność dostawcy usług

Odpowiedzialność Administratora Danych

Współdzielona odpowiedzialność

Responsibility On-Prem IaaS PaaS SaaS

Data classification
and accountability

Application
level controls

Network controls

Host Infrastructure

Physical Security

Client & end-point
protection

Identity & access
management

Współdzielona odpowiedzialność



Polecam
• Wytyczne Grupy Roboczej Art. 29

• dot. Inspektora Ochrony Danych Osobowych

• dot. wykonania analizy ryzyka

• Webinaria Microsoft
• https://aka.ms/gdpr1

• https://aka.ms/gdpr2

• https://aka.ms/gdpr3

• Microsoft.com/GDPR

https://aka.ms/gdpr1
https://aka.ms/gdpr2
https://aka.ms/gdpr3
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